Datensicherheit muss kein Stress sein —
wenn man weiss, wie.

Meine Datenschutzberatung flr lhre Organisation.

Die Risikoanalyse — ist Ihr unsichtbares Frithwarnsystem

© ...im Datenschutz die Versicherung gegen Kontrollverlust

Was ware, wenn |hr E-Mail-System zur Datenschutzfalle wird? Oder Ihre IT-Systeme unbemerkt zur Schwachstelle
werden?

Datenschutzrisiken konnen durch einen Angriff unmittelbar ausgeldst werden. Datenschutzrisiken beruhen auf
realen Schwachen im System —und den realen Folgen. Um sie zu vermeiden, sollten die Mitarbeitenden im Um-
gang mit dem E-Mail Account geschult werden. Wird dieses Szenario als Risiko im Vorfeld hypothetisch ermittelt,
kann man neben Schulungen auch zusatzlich mit einer Richtlinie vorbeugen .

C\ Was ist ein Datenschutzrisiko konkret?

Stellen Sie sich folgendes vor:

Ein vom Wettbewerb bestochener Mitarbeiter nutzt ein veraltetes Datei-Managementsystem, um Kundendaten
zu manipulieren. Per E-Mail gelangt ein sensibler Datensatz versehentlich in falsche Hande. Die Folge: unbefugter
Zugriff, Verstoss gegen Datenschutzgesetze — und lhr Unternehmen steht pl6tzlich im Zentrum eines Compliance-
Vorfalls.

Risiko entsteht dort, wo eine Schwachstelle auf eine Bedrohung trifft — und wo der Ernstfall nicht einkalkuliert
wurde.

! Datenschutz fiir Betroffene vs. Datenschutz-Compliance: Was ist der Unterschied?

¢ Datensicherheit betrifft die Daten betroffener Personen. Es geht darum, Eingriffe in Privatsphére, Ver-
trauensverlust, ungewollte Werbung oder Diskriminierung zu vermeiden.

e Datenschutzbezogene Compliance-Risiken betreffen den CEO bzw. die Geschiftsleitung als Verantwort-
liche. Es geht darum, Datenschutzverletzungen und Folgeschaden wie Reputationsverlust, Bussgelder,
Kundenabwanderung — oder schlicht der Verlust von Vertrauen, zu vermeiden.

Der Unterschied?
Wer nicht compliant ist, hat keine Transparenz und verliert Kontrolle. Wer das Risiko nicht kennt, verliert Si-
cherheit.

Warum sollte Sie das interessieren? Weil Sie etwas zu verlieren haben.

Sie gewinnen durch eine professionelle Risikoanalyse:

Klarheit iiber Schwachstellen — Wo Sie wirklich angreifbar sind, oft ohne es zu wissen
Vermeidung hoher Bussgelder — durch rechtzeitige Anpassung lhrer Prozesse und Vertrage
Schutz der Kundendaten = Schutz lhrer Marke — Vertrauen ist ein Wettbewerbsvorteil



Interne Effizienz — Sie vermeiden Blindfliige und fokussieren Ressourcen auf das Wesentliche
Nachweisbare Sorgfalt — gegeniiber Aufsichtsbehorden, Partnern, Kunden

X Was gehort zu einer guten Risikoanalyse?
Die Risikoanalyse ist nicht nur ein Kontrollinstrument — sie ist die Basis Ihrer Datenschutzstrategie. Sie umfasst:
¢ Die Identifikation potenzieller Gefahrenquellen
¢ Die Bewertung des Schadenausmasses fiir betroffene Personen
o Die Beurteilung der Eintrittswahrscheinlichkeit
e Die Abschatzung der rechtlichen, technischen und wirtschaftlichen Folgen
e Und schliesslich: Die Einleitung wirksamer Gegenmassnahmen
Dabei berlicksichtigt sie u. a.:
e den Zweck und die Art der Datenverarbeitung
e die eingesetzten Technologien und deren Sicherheitsniveau
e die Implementierungskosten

e die konkreten Betriebs- und Risikoumstande

Ergebnis: Sie erhalten ein klares Bild liber Ihre Gefdhrdungslage — und einen konkreten Massnahmenplan, mit
dem Sie Compliance nicht nur erfillen, sondern auch leben.

@ Fazit: Risikoanalyse ist Ihr Friihwarnsystem

Datenschutz ist nicht die Kunst, Paragraphen abzuhaken.
Datenschutz ist die Kunst, Verantwortung zu iibernehmen, bevor etwas passiert.

Gute Unternehmen managen Risiken. Sehr gute Unternehmen antizipieren sie.
“ Wenn Sie wissen mdchten, wo lhre Datenschutzrisiken tatsachlich liegen — lassen Sie uns reden.

Ich zeige Ihnen, wie Sie mit einer fundierten Risikoanalyse Ihr Unternehmen rechtlich absichern, Vertrauen schaf-
fen — und ruhig schlafen kénnen.
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